ESCOLA TITO / PROJETO TR5 / UCO03
TECNICO EM REDES DE COMPUTADORES

UCO03 « MATERIAL DO ALUNO / AULA 07 DE 28

Rede e administracao inicial do Windows Server

Interfaces virtuais, enderecamento IPv4 estatico, testes de conectividade e documentagdo de configuragao.
Plano de Curso Senacn® 296 | UC03:96h | Aula: 06 de 28 | Duracdo: 3h30

Professor: Msc Arlindo Batista Xavier Filho

Situacao-problema: Escola Horizonte

Na Aula 06 a equipe instalou o Windows Server 2022 em TR5-WIN-SRV. A mdquina inicia, mas ainda ndo
possui enderecamento planejado. Antes de instalar Active Directory, DNS ou DHCP, a Escola Horizonte
precisa de uma identidade de rede estavel, testes verificdveis e um registro técnico de mudancas.

Objetivos de aprendizagem

e Identificar interface, endereco e estado de rede no Windows Server sem modificar o host fisico.

e  Explicar IP, méascara/prefixo, gateway e servidor DNS no contexto de uma rede virtual isolada.

e  Configurar IPv4 fixo em uma VM por interface grafica ou PowerShell, com autorizacdo e plano de retorno.
e Diferenciar testes de pilha local, conectividade com outro equipamento e resolucdo DNS.

e  Produzir registro de configuracdo e evidéncias para continuidade do laboratdrio.

Organizacao do encontro — 210 minutos

Momento Tempo 0O que faremos
Retomada e situacdo-problema 15 min Revisar a VM e o snapshot da Aula 06.
o~ . D IP estdtico, ma , DN
Contextualizacdo de rede 25 min ebater IP estdtico, mascara Se
gateway.
. . Identificar interfaces e comparar
D traga tad. 40
emonstracgdo orientada min GUI/Powershell.
Oficina guiada 90 min Configurar rede, registrar e validar.
Desafio aplicado 25 min Investigar sintomas e documentar
resultados.
Sintese e avaliagéo 15 min Entregar ficha e evidéncias no Teams.

1 | Ambiente de trabalho e premissas

Trabalhe somente com a maquina virtual autorizada, ndo com a placa de rede do notebook. No VirtualBox,
confirme Adaptador 1 = Rede interna e Nome = TR5-LAB-INT. Ndo utilize bridge, redirecionamento de portas
ou mecanismos que conectem esta rede a LAN institucional. O endereco abaixo é exclusivo do cendrio
didatico e ndo deve ser aplicado a infraestrutura real do Senac.
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TOPOLOGIA DO LABORATORIO - UCO03 / AULA 07

WINDOWS SERVER DEBIAN CLIENTE
TR5-WIN-SRV TR5-DEB-SRV (futuro) TR5-CLI (futuro)
10.77.7.10/24 10.77.7.20/24 10.77.7.30/24

REDE INTERNA: TR5-LAB-INT

SEM GATEWAY, SEM DNS FUNCIONAL E SEM BRIDGE

Outras VMs sé devem participar quando instaladas e validadas.

Figura 1 — Enderegcamento planejado para o laboratdrio isolado (Debian e cliente serdo ativados em aulas posteriores).

Parametro Windows Server Significado

Nome do computador TR5-WIN-SRV Identificacdo da VM no laboratério
IPv4 | prefixo 10.77.7.10/24 Endereco fixo da interface interna
Maéscara 255.255.255.0 Equivalente ao prefixo /24

Rede 10.77.7.0/24 Segmento isolado

Gateway padréo Na&o configurar N&o hd roteador nessa topologia
DNS preferencial Ainda néo configurar O servico DNS serd criado depois

ATENCAO IP fixo ndo significa acesso a Internet. Nesta topologia é esperado néo existir gateway padrao ou
resolucdo de nomes externos. Ndo use DNS 8.8.8.8: ele ndo é alcancgavel por essa rede isolada e ndo sera
adequado como DNS do futuro dominio AD.

2 | Observacao antes de alterar

Abra PowerShell como administrador dentro do Windows Server. Liste as interfaces; o alias pode ser
Ethernet, Ethernet 2 ou outro. Substitua o alias do exemplo pelo que realmente aparecer no seu ambiente.

hostname

Get-NetAdapter | Select-Object Name, Status, LinkSpeed
Get-NetIPConfiguration -Detailed

Get-NetIPInterface -AddressFamily IPv4 | Select-Object InterfaceAlias, Dhcp
Get-DnsClientServerAddress -AddressFamily IPv4

Registre os resultados iniciais antes de fazer qualquer alteracdo. Uma interface com status Up ndo prova que
exista enderegamento valido nem comunicac¢do com outra VM.

3 | Oficina: configurar IPv4 estatico

1. Verifique se TR5-LAB-INT estd ativa e se o IP 10.77.7.10 ndo estd atribuido a outro equipamento do laboratério.
No Gerenciador do Servidor, abra as configura¢des do adaptador Ethernet — Propriedades — Protocolo IP
Versao 4 (TCP/IPv4).

3. Defina 10.77.7.10 e méascara 255.255.255.0. Deixe gateway e DNS em branco nesta fase; confirme e registre.

4. Como alternativa, apés conferir o nome da interface, execute os comandos PowerShell abaixo. Evite executar
novamente New-NetIPAddress sobre um IP ja configurado.

5. Confira o resultado com Get-NetIPAddress, Get-NetIPConfiguration e Get-NetRoute; procure mudancas
inesperadas.

# Ajuste o alias conforme Get-NetAdapter:
$nic = "Ethernet"
# Execute APENAS se o IP ainda néo estiver configurado:
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New-NetIPAddress -InterfaceAlias $nic -IPAddress "10.77.7.10" -PrefixLength 24
# Conferéncia sem alteracéo:

Get-NetIPAddress -InterfaceAlias $nic -AddressFamily IPv4
Get-NetIPConfiguration -InterfaceAlias $nic

Get-NetRoute -AddressFamily IPv4

O cmdlet New-NetIPAddress, usado para atribuir endereco fixo, pode desabilitar DHCP no adaptador. Se ja
houver IP estatico, revise antes de repetir para ndo criar configuracdo duplicada.

4 | Testar sem tirar conclusoes precipitadas

Teste Exemplo Interpretacdo correta
Pilha local ping 127.0.0.1 Resposta do loopback; ndo prova acesso
a outra VM.
. . Verifica resposta local; ndo comprova o
Endereco proprio ping 10.77.7.10 switchivirtaal.
Parametros ipconfig /all Mostra IP, DNS e demais opg¢des
configuradas.
- . : S6 é util quando o Debian estiver ligado,
Vizinho (quando existir) ping 10.77.7.20 configurado e permitindo ICMP.
. Verifique a rota da rede local e auséncia
Rota Get-NetRoute -AddressFamily IPv4 ~ .
de gateway padrdo, como planejado.
DNS Resolve-DnsName exemplo.invalid Nao espete resoluga(? no laboratorio
sem servidor DNS ativo.

Um ping sem resposta ndo significa necessariamente defeito de cabo ou da placa de rede: verifique se o
destino existe, estd ligado, usa o mesmo segmento e se regras de firewall permitem ICMP. Nunca desative o
firewall global para “fazer o teste funcionar”.

5 | Identificacdo do servidor e administracao inicial

Confira hostname, hordrio, estado do firewall e servico WinRM sem alterar regras. Para renomear, obtenha
autorizacao do professor, documente a mudanca e reinicie a VM.

hostname

Get-Date

Get-NetFirewallProfile | Select-Object Name, Enabled
Get-Service WinRM

# Opcional, com autorizacdo; exige reinicializacao:
Rename-Computer -NewName "TR5-WIN-SRV" -Restart

ATENCAO Nio execute Enable-PSRemoting nem libere portas de WinRM nesta aula sem avalia¢do do
professor. Remoting amplia a superficie de administragdo e exige controle de origem, autenticagdo e firewall.

6 | Desafio: a configuracao nao se comportou como previsto

Sintoma Possivel explicacao Primeira verificacao

Verifique se o IP estdtico foi aplicado a

IPv4 aparece como 169.254.x.x Sem DHCP no segmento interno .
interface correta.

Compare com a topologia planejada;

IP 10.77.7.10 aparece, mas sem Internet | Auséncia intencional de gateway/saida ~ o« - o
ndo “corrija” sem autorizagao.

. . VM ainda ndo instalada, desligada ou Confirme o estado real do alvo antes de
Ping para VM Debian falha firewall diagnosticar.
. Adaptador virtual desativado ou Verifique configuragdo da VM e Get-
Interface néo aparece como Up desconectado A e

MATERIAL DO ALUNO - AULA 07 | Escola Tito « UC03 | 3



ESCOLA TITO / PROJETO TR5 / UCO03

01 | Observar 02 | Planejar 03 | Configurar 04 | Testar 05 | Documentar

Identificar a interface Conferir IP e mascara Aplicar IPv4 estético Conferir parametros Snapshot e evidéncias

Ciclo técnico: verificar antes, validar depois e registrar o resultado.
Figura 2 — Sequéncia recomendada: observar, planejar, configurar, testar e documentar.

7 | Evidéncias para o Teams

Entrega Evidéncia minima

Alias da interface, estado anterior, IP/mascara antes da

Ficha inicial N
alteracao.

Captura/saida de Get-NetIPAddress e Get-NetIPConfiguration

Configuracdo estatica X ~
apods configuracéo.

Topologia Registro da Rede Interna TR5-LAB-INT no VirtualBox.

Testes Loopback, IP préprio, rotas e explicacdo de cada resultado.

Mudancas realizadas, dificuldades, hipdtese, correcdo e

Relatorio estado final.

Se houver espaco e autorizacdo: REDE-VALIDADA-A07 ap6s

Snapshot desligar a VM.

Nome sugerido: TR5_UC03_A07_EquipeXX.pdf. Nado inclua senhas, chaves de ativa¢do, identificadores
privados, dados de usudrios ou imagens de consoles administrativos de produgao.

8 | Verificacao e autoavaliacao

1. Por que um servidor geralmente precisa de endereco previsivel?

2. Um servidor em uma rede interna, sem roteador, precisa de gateway para conversar com outro dispositivo
da mesma sub-rede? Justifique.

3. Qual a diferenca entre Get-NetAdapter e Get-NetIPConfiguration?
4. Por que o ping 127.0.0.1 ndo comprova conectividade com outra VM?
5. Qual servico serd necessario para resolver nomes do futuro dominio?

Autoavaliacdo: [ ] Examinei a configuracdo anterior. [ ] Apliquei o IP na VM correta. [ ] Validei sem desativar
o firewall. [ ] Registrei evidéncias. [] Sei explicar por que ndo ha gateway ou DNS ativo.

Glossario essencial

Termo Explicacao
Alias de interface Nome usado para identificar o adaptador no sistema.
Prefixo /24 24 bits de rede; equivale a 255.255.255.0 em IPv4.
~ Préximo salto para destinos fora da rede local, quando
Gateway padrdo .
existente.
DNS cliente Servidores consultados pelo sistema para resolver nomes.
WinRM Servigo de gerenciamento remoto do Windows; requer
controles de seguranca.
Snapshot Ponto de retorno da VM; ndo substitui backup.
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Fontes e continuidade

MICROSOFT. New-NetIPAddress. Disponivel em:
https://learn.microsoft.com/en-us/powershell/module/nettcpip/new-netipaddress?view=windowsserver2022-
ps

MICROSOFT. Set-DnsClientServerAddress. Disponivel em:

https://learn.microsoft.com/en-us/powershell/module/dnsclient/set-dnsclientserveraddress?
view=windowsserver2022-ps

MICROSOFT. Get-NetIPConfiguration e Enable-PSRemoting. Disponivel em: https://learn.microsoft.com/en-
us/powershell/module/nettcpip/get-netipconfiguration e
https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.core/enable-psremoting

Proxima aula: Active Directory Domain Services e preparacdo do primeiro controlador de dominio da Escola
Horizonte.
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