MATERIAL DO ALUNO * TEAMS

Aula 24 — Hardening, Atualizacoes e Protecao de Recursos

UCO1 e Instalacdo de redes locais | Aula 24 de 27 | 3h30 | Turma TR5 | Professor: Msc Arlindo Batista Xavier
Filho

Objetivos de aprendizagem

e Reconhecer hardening como reducéo sistematica da superficie de ataque mantendo a funcéo do servigo.
e Inspecionar configuragdes de protecdo, atualizagdes, usudrios e servicos em Windows e Debian.

e Separar evidéncias observadas, hipotese de risco, acdo autorizada e resultado de reteste.

e Priorizar achados e elaborar um plano de correcio seguro, documentado e reversivel.

1. Situacao-problema — entregar a rede nao significa terminar a seguranca

Depois de implementar DHCP, DNS e compartilhamentos, a Escola Horizonte identificou trés questdes: uma
estacdo pode estar com atualizaces pendentes; o servidor de arquivos mantém servicos cuja necessidade
ndo foi comprovada; e parte dos usudrios utiliza contas com privilégios acima do necessario. Antes da
entrega do projeto, a equipe deverd realizar uma verificacdo basica de configuracdo de seguranca. Os
achados usados na oficina sdo simulados e ndo representam o ambiente real do Senac.

Escola Horizonte | EstacOes e servidor sob avaliacdao

WIN-EH-01 DEB-EH-01 SRV-EH-01
Estacdo administrativa Estacdo Linux Servidor de arquivos
Verificar Defender / firewall Verificar servicos e APT Verificar SMB e acessos
Atualizagoes e contas Permissoes e exposigdo Backup e atualizacao

Os achados desta atividade séo ficticios. A verificagéo real é limitada a equipamentos proprios ou autorizados.

Figura 24.1 — Ativos ficticios que serdo analisados na oficina da Escola Horizonte.

2. O que avaliar no hardening

Dimensao Pergunta técnica / evidéncia
Inventario e suporte Qual é 0 SO, a versdo e o responsavel pelo ativo? Ha suporte?

N Existe politica de patches? Qual a ultima atualizagdo
Atualizacoes

comprovada?

Protecdo do host Firewall e antimalware estdo ativos, quando aplicdvel?
Servicos e portas Quais servicos estdo escutando e quais sdo necessarios?
Identidades e acesso Existem acessos excessivos ou contas sem justificativa?

O compartilhamento possui permissdes, copias de seguranga

Dados e continuidade ~
e plano de recuperacao?

Uma porta aberta ndo é automaticamente uma vulnerabilidade: é necessario considerar a finalidade, origem
permitida, autenticacdo, exposicdo, versao e controles compensatodrios. Similarmente, uma atualizacao
“pendente” exige confirmar sua aplicabilidade, janela de manutencao e possibilidade de recuperacao.
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3. Ferramentas de inspecao — somente leitura
Windows: PowerShell ou prompt autorizado

hostname
Get-ComputerInfo | Select-Object CsName, WindowsProductName, OsVersion
Get-NetFirewallProfile | Select-Object Name, Enabled, DefaultinboundAction
Get-MpComputerStatus | Select-Object AMRunningMode, AntivirusEnabled, RealTimeProtectionEnabled
Get-Service | Where-Object Status -eq 'Running' | Select-Object -First 12 Name, DisplayName
Get-NetTCPConnection -State Listen -ErrorAction SilentlyContinue |
Select-Object -First 12 LocalAddress, LocalPort, State
Get-HotFix | Sort-Object InstalledOn -Descending | Select-Object -First 5

Get-MpComputerStatus pode nédo estar disponivel quando outro produto de seguranca estiver instalado ou
quando o mddulo ndo estiver presente; registre “ndo verificdvel” em vez de assumir protecdo desligada. Get-
HotFix ndo é inventdrio completo de todas as atualizacdes do Windows: complemente com o histérico oficial
de atualizacOes e ferramenta de gestao aplicavel.

Debian: terminal da VM isolada

hostnamectl

cat /etc/os-release

id

ss -Int

systemctl --type=service --state=running --no-pager

apt list --upgradable 2>/dev/null

systemctl is-enabled unattended-upgrades.service 2>/dev/null
sudo nft list ruleset # apenas VM autorizada; leitura

O resultado de apt list --upgradable depende da atualizacdo prévia dos indices de pacotes: indices
desatualizados podem omitir atualizagdes. Ndo execute apt upgrade, desative servicos nem altere firewall
em equipamentos institucionais durante a inspecéo.

Ciclo de hardening da Escola Horizonte

1. INVENTARIAR 2. OBSERVAR 3. PRIORIZAR 4. CORRIGIR 5. VALIDAR
Sistema, versao } Protecdes, patches ’ Impacto e chance ’ Acao autorizada ’ Teste, evidéncias
usuario e servigos e exposigao de exploragao e reversivel e monitoramento

Sem autorizacdo para mudar o host? Documente a recomendac&o e simule a corregao em VM isolada.

Figura 24.2 — Ciclo de protecdo: observar, justificar, corrigir somente com autorizagdo e validar.

4. Oficina pratica — Auditoria de configuracao da Escola Horizonte

1. Organize uma equipe e receba o inventario dos trés ativos ficticios (Windows, Debian e servidor de
arquivos).

2. Colete evidéncias de consulta em uma estacdo ou VM autorizada, usando comandos compativeis com o
sistema disponivel.

3. C(Classifique cinco cartdes de achados: W1 firewall do perfil publico desativado; W2 atualizagdes sem
comprovacao; L1 servico de teste em escuta sem necessidade documentada; S1 visitantes com permissao
de edicdo em pasta; S2 backup sem teste de restauracdo.

4. Em cada achado, registre: evidéncia, impacto provavel, chance estimada (baixa, média, alta), prioridade
e acdo recomendada.

5. Selecione dois achados prioritarios e descreva o procedimento de correc¢do, autorizacdo necessaria, teste
de aceite e reversao.
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6. Execute somente acOes explicitamente autorizadas em VM isolada ou simulacdo. Em ambiente
institucional, encerre a atividade com relatorio e recomendacdo, sem aplicar alteracdes.
7. Revise a proposta com outra equipe e exporte o relatério de evidéncias para anexar ao Teams.

5. Critério simples de priorizacio — proposta didatica

Impacto x probabilidade Baixa Média Alta
Impacto baixo Baixa Baixa Média
Impacto médio Baixa Média Alta
Impacto alto Média Alta Alta

Essa matriz é uma ferramenta pedagogica simplificada. Ndo é um escore CVSS nem uma avaliacdo formal de
risco. A equipe deve justificar seus critérios com base nas consequéncias para o servico, exposicdo e
evidéncias disponiveis.

6. Entrega no Teams

e Ficha de inspecéo com pelo menos cinco achados e suas evidéncias ou cartdes simulados.

e Plano de tratamento de dois riscos priorizados (responsavel, medida, pré-requisito, verificacdo e
reversao).

e Um registro de “antes e depois” realizado em VM ou descricdo do teste quando ndo houver permissao
para mudar a configuracao.

e Conclusdo: quais riscos permanecem, o que precisa de aprovagao e qual é o préximo passo do projeto da
Escola Horizonte.
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