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Objetivos de aprendizagem

e Interpretar endereco IPv4, prefixo, mdscara, gateway, DNS e rotas de uma estacao.
e Executar testes de conectividade e resolucdo de nomes em Windows e Debian, sem alteracdes indevidas.
e Distinguir falhas de rede IP, resolu¢do de nomes e disponibilidade de servico SMB.
e Produzir relatdrio com hipdtese, evidéncia, acdo autorizada e resultado do reteste.

1. Situacao-problema: a rede esta conectada, mas nao funciona

A Escola Horizonte instalou cabos, organizou o rack e comecou a compartilhar documentos (Aulas 14 a 20).
Agora uma estacdo ndo acessa o recurso de arquivos. O técnico deve investigar de forma ordenada: link
fisico, configuracao IP, alcance da rede, DNS e porta do servico. Nado é correto atribuir toda falha a
“problema no cabo” ou ao firewall.

Escola Horizonte | Diagndstico por camadas

1 - INTERFACE 2 * IP E REDE 3 - ROTA 4 « DNS 5 « SERVICO
Link, adaptador | |Pv4, prefixo 4| rede local / saida 4| nome para endereco || TCP 445 / SMB
ipconfig /all - ip -br a mascara e gateway ip route - Get-NetRoute nslookup - getent Test-NetConnection

Um ping falhou? Isso nao identifica, por si sé, a causa. Relina evidéncias antes de modificar configuragdes.

Figura 21.1 — Fluxo de diagndstico. O teste em cada camada fundamenta a proxima hipdtese.

2. Enderecamento e topologia segura do laboratério

Exemplo de laboratério isolado | Sub-rede 192.168.10.0/26

Windows 11 Switch de bancada Debian
192.168.10.10/26 | Camada 2 ——— 192.168.10.11/26
Cliente - diagndstico Mesmo dominio de broadcast Servidor ou par de teste

Gateway opcional somente se existir roteador configurado. Sem roteador: teste apenas na mesma sub-rede.

Figura 21.2 — Ambiente isolado. Clientes na mesma /26 ndo precisam de gateway para se comunicar
localmente.

Estacdo IPv4 | prefixo Objetivo

WIN-EH-01 192.168.10.10/26 Cliente de teste
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DEB-EH-01 192.168.10.11/26 Par de teste / servidor autorizado
Gateway hipotético 192.168.10.1 Usar somente se roteador existir

DNS Conforme rede real autorizada Nao presumir servigo DNS ativo

O prefixo /26 corresponde a méascara 255.255.255.192. A sub-rede 192.168.10.0/26 possui hosts .1 a .62 e
broadcast .63. A rede 192.168.10.64/26 comeca em .64; comunicacdo entre as duas redes exige roteamento,
ndo apenas um switch. Enderegos do exemplo sdo privados e exclusivamente didaticos.

Seguranca de laboratério Execute os comandos somente em VMs, Packet Tracer ou estagoes
autorizadas. Nas maquinas institucionais utilize apenas comandos de consulta. Nao modifique endereco,
gateway, DNS, adaptadores ou firewall do Senac sem autorizacgdo e possibilidade de reverséao.

3. Windows: comandos para coleta de evidéncias

ipconfig /all

Get-NetIPConfiguration -All

Get-DnsClientServerAddress

Get-NetRoute -AddressFamily IPv4

ping -n 3192.168.10.11

tracert -d 192.168.10.11

Test-NetConnection -ComputerName 192.168.10.11 -Port 445

Observe o nome do adaptador, IPv4, mascara/prefixo, gateway, servidores DNS e a rota selecionada. Um ping
sem resposta ndo demonstra necessariamente indisponibilidade: ICMP pode ser filtrado. O resultado TCP da
porta 445 avalia acesso ao servico SMB — se ndo houver servico autorizado no destino, a falha de porta é
esperada.

4. Debian: observacao da interface e da rota

hostnamectl

ip -br address

ip route

ip route get 192.168.10.10
ping -¢ 3192.168.10.10
getent hosts nome-de-teste
ss -tin

Use getent para consultar o mecanismo de resolucdo configurado no sistema. Caso haja DNS autorizado,
utilize nslookup se instalado. A auséncia de uma resposta de nome ficticio ndo prova falha de rede: primeiro
confirme se o registro existe.

5. Interpretacao orientada dos resultados

Sintoma de bancada Hipdtese inicial Verificacdo adequada
169.254.x.X no Windows Falha/auséncia de DHCP IPv4 Lease, adaptador, escopo DHCP

IP .10/26 e destino .70/26 Sub-redes distintas Gateway e roteamento inter-redes
IP responde, nome nao Resolugdo de nomes Registro, DNS, sufixo e consulta
Ping funciona, TCP 445 nao Servico / acesso / firewall Testar servico e politica autorizada
Link desconectado Camada fisica Cabo, porta, interface e switch

Atencdo ao significado dos testes Ping ndo verifica autenticacdo, permissdes do recurso ou o
funcionamento do SMB. Um teste de porta TCP positivo também ndo comprova que a pasta esteja
autorizada para determinado usudrio.
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6. Oficina de investigacdo — 70 minutos

1. Em dupla, identifique as duas estacoes e registre o estado das interfaces sem modificar a rede
institucional.

2. Registre endereco, prefixo, gateway e DNS. Confirme se os dois dispositivos pertencem a mesma sub-
rede.

3. Realize testes de loopback, IP proprio, IP do par e, se existir, gateway autorizado.
Teste o nome definido pelo professor; se ndo existir DNS, utilize o caso documental simulado.

5. Quando houver servico SMB preparado, teste TCP 445 e anote os resultados. Se ndo houver, descreva a
limitacao.

6. Resolva dois casos simulados (por exemplo, mascara incorreta e DNS ausente), sem executar alteracoes
reais.

7. Entregue o relatdrio contendo sintomas, evidéncias, hipotese, recomendacao e reteste ou limitacao.

7. Desafio “Pense como um técnico”

Cendrio A: o cliente 192.168.10.10/26 tenta acessar 192.168.10.70/26 sem roteador. O que explica a falha?
Cendrio B: a conexao pelo IP é possivel, mas pelo nome EH-ARQUIVOS ndo. Qual subsistema investigar?
Cendrio C: ping positivo e SMB negado. Quais evidéncias ainda faltam? Escreva justificativas objetivas e sem
desabilitar mecanismos de seguranca.

8. Entrega no Teams e autoavaliacao

e Entregar a ficha de laboratério com no minimo quatro testes, resultados e duas hipéteses justificadas.
e Incluir capturas de terminal com dados institucionais ocultados ou transcrever saidas resumidas.

e Descrever uma acao de correcdo possivel e quando seria necessdrio solicitar autorizacao.

e Autoavaliar clareza do diagnostico, comunicacao, seguranca operacional e documentacao.
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