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TECNICO EM SEGURANCA CIBERNETICA - PLANO DE CURSO 316
Aula 06 | Autenticacao e criptografia Wi-Fi

WPA2, WPA3, SAE, 802.1X e decisOes para uma WLAN corporativa segura

UNIDADE CURRICULAR UC09 — Seguranca em redes sem fio
TURMA / AULA TSCO3 - Aula 06 de 09 - 240 minutos

Situacao-problema do Centro Horizonte

A WLAN corporativa do Centro Horizonte ja funciona na simulacdo da Aula 05. A equipe de TI deverd agora
decidir como controlar a entrada de funciondrios, visitantes e dispositivos legados sem confundir conectividade
com seguranca. O cliente solicita um parecer técnico que considere desempenho, compatibilidade, riscos e
necessidade de isolamento.

Questdo norteadora: uma rede aceita uma senha e permite ping. Isso é evidéncia suficiente de que estd segura?
Justifique.

Ao final deste encontro, vocé devera ser capaz de

e Comparar WEP, WPA, WPA2 e WPA3 e reconhecer modos inadequados para novas implantacdes.

e  Explicar a diferenca entre credencial compartilhada (PSK/SAE) e autenticacdo empresarial
(802.1X/EAP/RADIUS).

e Configurar e testar WPA2-Personal/AES no Packet Tracer, documentando uma tentativa de associacdo
invalida em ambiente autorizado.

e  Propor uma politica de WLAN corporativa, convidados e dispositivos legados com justificativa e plano de

migracao.

Produzir evidéncias de seguranca sem compartilhar senhas de produc¢do ou dados pessoais.

Roteiro do encontro (240 minutos)

Momento Tempo Evidéncia

1. Acolhimento e problema 20 min Matriz inicial de riscos

2. Conceitos e demonstragdo 40 min Comparacdo PSK/SAE/802.1X
3. Laboratorio Packet Tracer 90 min Arquivo .pkt e verificagdes

4. Desafio de arquitetura 70 min Parecer técnico argumentado
5. Quiz e sintese 20 min Registro de aprendizagem

1 | Quais mecanismos protegem uma WLAN?

Seguranca wireless envolve autenticacdo (quem entra), criptografia (protecdo dos dados no enlace), protecao de
quadros de gerenciamento quando aplicavel e controles de rede (o que o cliente pode acessar). Um unico SSID ou
uma senha longa néo substituem essas camadas.

Modo Situacdo atual e orientacdo didatica

WEP / WPA original Legados e inseguros; ndo adotar em novos projetos. TKIP
também deve ser evitado.

WPA2-Personal (PSK) Compartilha uma senha entre usudrios; usar AES/CCMP,
senha longa e acesso restrito quando WPA3 néo for
viavel.

WPA3-Personal (SAE) Autenticacdo baseada em SAE, mais resistente a ataques

passivos de diciondrio; compatibilidade de AP e clientes
é requisito.

WPAZ2/3-Enterprise Autenticacdo individual por 802.1X/EAP com servidor
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adequados.

RADIUS; preferir métodos e validagdo de certificados

identidade.

Aberta / Enhanced Open (OWE) Rede aberta comum néo autentica nem cifra o enlace;
OWE cifra o trafego por cliente, mas ndo comprova

Camadas que protegem a WLAN

IDENTIDADE CRIPTOGRAFIA QUADROS DE GESTAO
PSK/SAE ou 802.1X/EAP CCMP/AES, GCMP (conforme PMF /802.11w
perfil)
Quem pode ingressar? Como os quadros sao Como proteger quadros
protegidos? robustos?

Protecdo Wi-Fi ndo substitui segmentagéo, atualizacdo de firmware, monitoracdo nem politica de acesso.

Figura 1 — O Wi-Fi exige uma combinagdo de controles; esquema conceitual.

2 | Personal nao é Enterprise

REDE E OPERACAO

VLAN, ACL, patches, logs,
isolamento

O que o usuério pode

acessar?

Em WPA2-Personal, varios clientes conhecem uma mesma senha. Quando a senha precisa ser revogada para um
colaborador, a mudanca pode afetar toda a equipe. O WPA3-Personal utiliza SAE, melhorando o processo de

autenticacdo, mas ndo oferece por si sé identidade e permissdo individual por funciondrio.

Em uma WLAN Enterprise, o equipamento do usudrio atua como supplicant; o AP/controladora é o autenticador;
e o servidor de autenticacdo geralmente usa RADIUS como transporte das decisdes. A identidade pode ser
baseada em credenciais individuais ou certificados, conforme o método EAP selecionado. A validacdo do

certificado do servidor é essencial para reduzir riscos de redes falsas.

Como uma estacao obtém acesso a WLAN?

Decis@o do projeto: como comprovar a identidade do cliente?

PESSOAL * PSK/SAE CORPORATIVO « 802.1X / EAP
m SSID e segurancga anunciados m SSID corpoerative com 802.1X

(Pl \WPA2-PSK: mesma chave no grupo (Bl Cliente (supplicant) inicia EAP

UEM WPA3-SAE: troca autenticada LEM AP encaminha ao RADIUS
m Negociagao de chaves de sessao m Servidor valida identidade/certificado
m Acesso sujeito a politica de rede ﬂ Acesso autorizado conforme politica

Esquema conceitual: Packet Tracer pode limitar as modalidades disponiveis em cada equipamento.

Figura 2 — Fluxo diddtico de autenticagdo pessoal e corporativa.
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3 | PMF, WPS e modo de transicao

e  PMF (Protected Management Frames): protege determinados quadros robustos de gerenciamento; ndo
significa que todo quadro de gerenciamento seja protegido. E exigido em WPA3 somente e nas operacdes de 6
GHz compativeis.

e Modo de transicdo WPA2/WPA3: facilita coexisténcia de clientes antigos, mas preserva caminhos WPA2 e
riscos associados. Defina prazo de retirada do legado.

e  WPS: recomenda-se desabilitar, especialmente em redes corporativas, por ampliar a superficie de risco.

e SSID oculto e filtragem MAC: néo substituem autenticacdo forte, segmentacdo e atualizacdes.

4 | Laboratério orientado — Packet Tracer (90 min)

Utilize o arquivo .pkt criado na Aula 05 ou refaga a topologia: R1 — switch — porta LAN do WRT300N, dois
notebooks Wi-Fi e um PC cabeado. R1 = 192.168.50.1/24; AP = 192.168.50.2; DHCP no R1. O endereco e a senha
abaixo sdo ficticios.

Item Valor do laboratério

SSID Horizonte-Lab

Seguranca simulada WPA2 Personal + AES (se disponivel)

Senha tempordria de treinamento TSC03-Horizonte-2026!

Gateway/DHCP 192.168.50.1 - R1

AP simplificado 192.168.50.2 - DHCP desabilitado; porta LAN

1. 0-10 min | Abra uma cépia do .pkt da Aula 05 e salve como TSC03_UC09_A06_EquipeXX.pkt. Registre o
estado inicial dos clientes.

2. 10-30 min | No WRT300N, use GUI — Wireless — Wireless Security (ou equivalente). Selecione WPA2
Personal e AES; configure a senha didética. Salve e confira SSID.

3. 30-45 min | Configure o Notebook A com a senha correta e obtenha IP via DHCP. Registre associacdo,
ipconfig e ping para 192.168.50.1.

4. 45-60 min | No Notebook B, use intencionalmente uma senha incorreta e observe o erro. Ndo capture
trafego de terceiros nem realize desautenticacdo. Corrija e reteste.

5. 60-75 min | Verifique senha administrativa do AP, WPS (se existir), gerenciamento remoto e necessidade de
atualizacdo. Documente campos ausentes no modelo simulado.

6. 75-90 min | Salve o .pkt e colete evidéncias de configuracéo, falha controlada, corregdo e conectividade
final.

Limite da ferramenta: a GUI e as opc¢Oes variam conforme modelo e versdo do Packet Tracer. Nao apresentar
WPA3/SAE/802.1X como configurados se o equipamento simulado ndo expuser essas opgdes. O exercicio
demonstra parametros e conectividade, ndo mede resisténcia criptografica real.

Checklist de laboratoério

[ ].pkt original preservado e cdpia identificada

[ ] WPA2 Personal/AES documentado com senha exclusivamente ficticia

[ ]Cliente A autenticado, recebeu IP e alcancou gateway

[ 1Falha de credencial do cliente B observada sem acesso indevido

[ 1 Correcdo do cliente B e reteste registrados

[ ]1LimitacGes da simulacdo descritas

5 | Desafio aplicado (70 min): arquiteto por um dia

A empresa possui 45 colaboradores, 25 visitantes didrios e 12 dispositivos legados. Defina trés perfis de acesso e
proponha medidas para cada um. Nao confunda a escolha do SSID com uma implementacdo comprovada de
VLAN: 0 WRT300N basico pode nédo suportar todas as funcdes corporativas.
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Perfil Proposta de autenticacao Acesso autorizado

Funciondrios

Visitantes
Legados/IoT

Sua equipe deverd registrar: (a) escolha do método e justificativa; (b) compatibilidade de clientes; (c) duas
contramedidas adicionais; (d) quais configura¢des foram simuladas; (e) quais exigem equipamentos reais; (f)
cronograma para retirada de WPA2/legados, se aplicavel.

6 | Perguntas para reflexao e sintese (20 min)

7. Qual o ganho e o limite do WPA3-SAE diante de uma senha compartilhada?
O que muda ao usar 802.1X/EAP com RADIUS em vez de PSK?

9. Por que ocultar o SSID e filtrar MAC néo constituem protecéo suficiente?

10. Quais evidéncias comprovam o correto funcionamento do laboratério e quais ndo comprovam seguranca
real?

Evidéncias para entrega no Teams

e TSC03_UC09_A06_EquipeXX.pkt e trés capturas comentadas.

e Relatorio de testes (estado inicial — falha controlada — corregdo — reteste).
e  Matriz de decisdo da WLAN (funcionérios, convidados e legados).

e  Ressalva sobre limitacdes da simulacéo e préoximos testes em campo.
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